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Politika Bezpecnosti Informaci

Utel

Tato Politika bezpecnosti informaci stanovuje zdvazny ramec pro fizeni kybernetické a
informacni bezpecnosti ve spolecnosti. Je vydana v souladu s legislativou (ZOKB a
souvisejici predpisy, zakon ¢. 224/2015 Sb., o prevenci zdvaznych havérii), s pozadavky na
regulované sluzby a s normativnimi pozadavky TISAX pro trovei 2.

Zavazek spoleénosti

Spolecnost jako velky podnik zajist'uje, ze jsou vSechna informacni aktiva chranéna
zpusobem odpovidajicim jejich vyznamu. Zajistujeme bezpecnost informaci jak v roli
dodavatele, tak v roli poskytovatele sluzeb v automobilovém primyslu.

Vedeni spolecnosti se zavazuje poskytovat potiebné zdroje, podporovat efektivni fungovani
systému fizeni bezpec¢nosti informaci (ISMS) a aktivné pfispivat k jeho rozvoji.

Hlavni cile ISMS

Cilem systému fizeni bezpecnosti informaci je:
® 7z3ajistit dostupnost, integritu a diivérnost vSech informaci v elektronické i listinné
podobg,
®  7zajistit bezpecny a spolehlivy provoz informacnich technologii podporujicich ¢innosti
spole¢nosti,
® chranit citlivé informace spole¢nosti a jejich zékaznikt, partnerti a dodavateld,
® splnit pozadavky legislativy, smluvnich zavazkt a standardi TISAX.

Zasady Fizeni bezpecnosti informaci

Spolecnost se zavazuje:

1. Ridit rizika — soustavné identifikovat, vyhodnocovat a minimalizovat rizika v oblasti
bezpecnosti informaci a ochrany dat.

2. Skolit zaméstnance — zajistit odbornou zptisobilost viech zaméstnancii
prostiednictvim pravidelného Skoleni a vzdélavani dle profesi.

3. Provadét audity — jednou roc¢né provést audit bezpecnosti informaci a napravovat
zjisténé nedostatky.

4. ZlepSovat ISMS — neustéle zvySovat G€innost a efektivitu bezpecnostnich opatieni a
procesti.

5. Monitorovat a pfezkoumavat systém — pravideln¢ vyhodnocovat u¢innost ISMS,
zavadét potiebné zmény a reagovat na nové hrozby a pozadavky.

6. Respektovat pravni a smluvni poZzadavky — dodrzovat platnou legislativu, interni
ptedpisy, smluvni povinnosti a pozadavky zainteresovanych stran.

7. Zajistovat bezpecnost informacnich systémui — zavadét a dokumentovat bezpecnostni
opatfeni, fidit pfistupy, technologie a procesy.
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Odpovédnosti

Spolecnost podporuje fungovani ISMS prostiednictvim:

® stanoveni této politiky a souvisejicich cila,
vymezeni roli, povinnosti a odpovédnosti v oblasti bezpecnosti informaci,
systematického Skoleni zaméstnancu a podpory bezpecnostniho povédomi,
zajisténi potrebnych zdroji (personalnich, technickych 1 finan¢nich),
stanoveni kritérii pro akceptaci rizik a jejich tolerovanou uroven,
provadéni internich auditti a hodnoceni bezpecnosti,
aktivniho fizeni bezpecnostnich udalosti a incidentd,
podpory neustalého zlepSovani ISMS.



